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1. Цели и задачи дисциплины
1.1 Цель дисциплины – формирование компетенций:
УК-1  Способен  осуществлять  поиск,  критический  анализ  и  синтез  информации,  применять
системный подход для решения поставленных задач

1.2  Типы  задач  профессиональной  деятельности,  к  которым  готовятся  обучающиеся  в  рамках
освоения дисциплины:

- организационно-управленческий
- эксплуатационный

1.3  Дисциплина  ориентирована  на  подготовку  обучающихся  к  профессиональной  деятельности  в
сфере: 06 Связь, информационные и коммуникационные технологии (в сфере техники и технологии,
охватывающей  совокупность  проблем,  связанных  с  обеспечением  защищенности  объектов
информатизации в условиях существования угроз в информационной сфере)

1.4 В результате освоения дисциплины у обучающихся должны быть сформированы:
Обобщенные трудовые 

функции / трудовые 
функции / трудовые или 

профессиональные 
действия (при наличии 

профстандарта)

Код и наименование 
компетенции ФГОС ВО, 

необходимой для 
формирования трудового 
или профессионального 

действия

Индикаторы достижения компетенций

УК-1 Способен 
осуществлять поиск, 
критический анализ и 
синтез информации, 
применять системный 
подход для решения 
поставленных задач

Организует  процесс  изучения  и  практического
применения  языков  высокого   уровня  для
программирования  телекоммуникационных
устройств,  эффективно  распределяя  временные
ресурсы  на  этапах  отладки,  оптимизации  и  анализа
кода

1.5 Согласование междисциплинарных связей дисциплин, обеспечивающих освоение компетенций:

УК-1  Способен  осуществлять  поиск,  критический  анализ  и  синтез  информации,
применять системный подход для решения поставленных задач

№
п/п

Наименование 
дисциплин, 

определяющих 
междисциплинарные 

связи

Форма обучения

Очная
(семестр)

1 2 3 4 8

1 CAD-системы 
автоматического 
проектирования

+

2 CAE-системы 
автоматического 
проектирования

+

3 CAM-системы 
автоматического 
проектирования

+

4 Алгоритмы 
машинного обучения

+

5 Безопасность 
компьютерных сетей

+

6 Бэкэнд - 
программирование

+
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7 Введение в высшую 
математику

+

8 Введение в 
искусственный 
интеллект

+

9 Введение в 
спортивное 
программирование

+

10 Вычислительные 
среды обработки 
данных

+

11 Графический дизайн +
12 Демонстрационный 

эксперимент в школе
+

13 Инструменты 
визуализации 
данных

+

14 Комбинаторный 
анализ

+

15 Компьютерная 
графика

+

16 Математическое и 
компьютерное 
моделирование

+

17 Математическое 
моделирование и 
визуализация 
научных данных 
средствами языка 
Python

+

18 Методы решения 
геометрических 
задач

+

19 Организация 
школьного кабинета 
физики

+

20 Программирование 
Java

+

21 Программирование 
на PHP

+

22 Программирование 
устройств 
телекоммуникаций 
на языках низкого 
уровня

+

23 Проективная 
геометрия

+

24 Решение 
олимпиадных 
физических задач

+

25 Системы 
многоуровневой 
защиты информации

+

26 Спортивное 
программирование: 
уровень 1

+
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27 Спортивное 
программирование: 
уровень 2

+

28 Стандарты в области 
информационной 
безопасности

+

29 Физика и химия 
твёрдого тела

+

30 Философия +
31 Цифровая культура +
32 Цифровая обработка 

изображений
+

33 Экспертные системы +

2. Место дисциплины в структуре ОП бакалавриата:
Дисциплина  «Программирование  устройств  телекоммуникаций  на  языках  высокого  уровня»
относится к части, формируемой участниками образовательных отношений,  учебного плана ОП по
направлению подготовки 10.03.01 - Информационная безопасность. 
Дисциплина  «Программирование  устройств  телекоммуникаций  на  языках  высокого  уровня»
изучается в 4 семестре.

3.Объем и содержание дисциплины
3.1.Объем дисциплины: 2 з.е.
Очная: 2 з.е.

Вид учебной работы Очная
(всего часов)

Общая трудоёмкость дисциплины 72
Контактная работа 32
Лабораторные (Лаб. раб.) 32
Самостоятельная работа (СР) 40
Зачет -

3.2.Содержание курса:
№ 

темы
Название 

раздела/темы
Вид 

учебной 
работы, 

час.

Формы текущего 
контроля

Лаб
. 

раб.

СР

О О
4 семестр

1 Основы 
программирования 
сетевых 
протоколов

8 10

2 Разработка 
сетевых сервисов и 
REST API

8 10
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3 Программирование 
управляющих 
элементов сетей 
связи

8 10

4 Оптимизация 
производительност
и сетевых 
приложений

8 10

Тема 1. Основы программирования сетевых протоколов (УК-1)
Лекция.

Рассматриваются  основы сетевого взаимодействия и построения приложений клиент-сервер.  Обзор 
основных транспортных протоколов TCP/IP, UDP, принципы реализации  сокетов и взаимодействие 
между приложениями. Особенности многопоточности  и асинхронного ввода-вывода в сетях.

Лабораторные работы.
Разработка   простого приложения сервер-клиент на Python или C++, которое позволяет   
обмениваться сообщениями между двумя компьютерами сети посредством   протокола TCP/IP.

Задания для самостоятельной работы.
Написание    программы клиента, поддерживающей связь с несколькими серверами    одновременно 
с использованием многопоточной архитектуры.

Тема 2. Разработка сетевых сервисов и REST API (УК-1)
Лекция.

Обзор  архитектурных стилей разработки веб-сервисов — SOAP vs REST. Основные  концепции 
HTTP-запросов/ответов, форматы передачи данных JSON/XML.  Изучение фреймворков для 
быстрого развертывания RESTful-сервисов  (например, Flask, Django).

Лабораторные работы.
Создание   REST API сервиса на языке Python с использованием библиотеки Flask,   позволяющего 
получать доступ к информации базы данных через запросы   GET/PUT/PATCH/DELETE.

Задания для самостоятельной работы.
Реализация собственного REST API с аутентификацией пользователей и проверкой прав доступа к 
ресурсам.

Тема 3. Программирование управляющих элементов сетей связи (УК-1)
Лекция.

Введение  в протокол SNMP (Simple Network Management Protocol), использование  библиотек для 
мониторинга состояния оборудования. Создание скриптов для  автоматизации управления сетевыми 
устройствами.

Лабораторные работы.
Практическое   освоение работы с SNMP-протоколом на примере написания сценария для   
извлечения информации о статусе интерфейсов коммутатора Cisco.

Задания для самостоятельной работы.
Проектировка    системы автоматического мониторинга доступности сетевых ресурсов    
предприятия с отправкой уведомлений администратору.
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Тема 4. Оптимизация производительности сетевых приложений (УК-1)
Лекция.

Методы  профилирования и оптимизации производительности сетевых приложений.  Анализ узких 
мест при работе с большими объемами трафика, выбор оптимальных алгоритмов сжатия и 
шифрования данных.

Лабораторные работы.
Исследование влияния различных методов обработки запросов на производительность сервера, 
построенного на Nginx или Apache.

Задания для самостоятельной работы.
Проведение   анализа производительности разработанного ранее проекта (из    лабораторных работ) 
и реализация предложений по улучшению скорости    обработки запросов.

4. Контроль знаний обучающихся и типовые оценочные средства
4.1. Распределение баллов:

4 семестр

Распределение баллов по заданиям:
№ 
те
мы

Название темы 
/ вид учебной 

работы

Формы 
текущего 
контроля 

/ срезы

Max. 
кол-во 
баллов

Методика проведения занятия и оценки

1. Основы 
программирова

ния сетевых 
протоколов

2. Разработка 
сетевых 

сервисов и 
REST API

3. Программиров
ание 

управляющих 
элементов 
сетей связи

4. Оптимизация 
производитель
ности сетевых 

приложений
5. Итого за семестр

Итоговая оценка по зачету выставляется в 100-балльной шкале и в традиционной четырехбалльной
шкале.  Перевод  100-балльной  рейтинговой  оценки  по  дисциплине  в  традиционную
четырехбалльную осуществляется следующим образом:

100-балльная система Традиционная система
50 - 100 баллов Зачтено
0 - 49 баллов Не зачтено

4.2 Типовые оценочные средства текущего контроля
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4.3 Промежуточная аттестация по дисциплине проводится в форме зачета

Типовые вопросы зачета (УК-1)

Типовые задания для зачета (УК-1)

4.4. Шкала оценивания промежуточной аттестации

Оценка Компетенции Дескрипторы (уровни) – основные признаки освоения (показатели 
достижения результата)

«зачтено»
(50 - 100 баллов)

УК-1

«не зачтено»
(0 - 49 баллов)

УК-1

5. Методические указания для обучающихся по освоению дисциплины (модуля)
5.1 Методические указания по организации самостоятельной работы обучающихся:
Приступая  к  изучению  дисциплины,  в  первую  очередь  обучающимся  необходимо  ознакомиться
содержанием  рабочей  программы  дисциплины  (РПД),  которая  определяет  содержание,  объем,  а
также порядок изучения и преподавания учебной дисциплины, ее раздела, части.
Для самостоятельной работы важное значение имеют разделы «Объем и содержание дисциплины», 
«Учебно-методическое и информационное обеспечение дисциплины» и «Материально-техническое 
обеспечение дисциплины, программное обеспечение, профессиональные базы данных и 
информационные справочные системы». 
В  разделе  «Объем  и  содержание  дисциплины»  указываются  все  разделы  и  темы  изучаемой
дисциплины, а также виды занятий и планируемый объем в академических часах. 
В  разделе  «Учебно-методическое  и  информационное  обеспечение  дисциплины»  указана
рекомендуемая основная и дополнительная литература. 
В  разделе  «Материально-техническое  обеспечение  дисциплины,  программное  обеспечение,
профессиональные  базы  данных  и  информационные  справочные  системы»  содержится  перечень
профессиональных баз данных и информационных справочных систем, необходимых для освоения
дисциплины.
5.2 Рекомендации обучающимся по работе с теоретическими материалами по дисциплине
При изучении и проработке теоретического материала необходимо:
- просмотреть еще раз презентацию лекции в системе MOODLe, повторить законспектированный на
лекционном  занятии  материал  и  дополнить  его  с  учетом  рекомендованной  дополнительной
литературы;
- при самостоятельном изучении теоретической темы сделать конспект, используя рекомендованные
в РПД источники, профессиональные базы данных и информационные справочные системы:
- ответить на вопросы для самостоятельной работы, по теме представленные в пункте 3.2 РПД.
- при подготовке к текущему контролю использовать материалы фонда оценочных средств (ФОС).
5.3 Рекомендации по работе с научной и учебной литературой
Работа  с  основной  и  дополнительной  литературой  является  главной  формой  самостоятельной
работы  и  необходима  при  подготовке  к  устному  опросу  на  семинарских  занятиях,  к  дебатам,
тестированию,  экзамену.  Она  включает  проработку  лекционного  материала  и  рекомендованных
источников и литературы по тематике лекций. 
Конспект лекции должен содержать реферативную запись основных вопросов лекции, в том числе с
опорой  на  размещенные  в  системе  MOODLe  презентаци,  основных  источников  и  литературы  по
темам,  выводы  по  каждому  вопросу.  Конспект  может  быть  выполнен  в  рамках  распечатки  выдачи
презентаций  лекций  или  в  отдельной  тетради  по  предмету.  Он  должен  быть  аккуратным,  хорошо
читаемым, не содержать не относящуюся к теме информацию или рисунки.
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Конспекты  научной  литературы  при  самостоятельной  подготовке  к  занятиям  должны  содержать
ответы  на  каждый  поставленный  в  теме  вопрос,  иметь  ссылку  на  источник  информации  с
обязательным  указанием  автора,  названия  и  года  издания  используемой  научной  литературы.
Конспект  может  быть  опорным  (содержать  лишь  основные  ключевые  позиции),  но  при  этом
позволяющим  дать  полный  ответ  по  вопросу,  может  быть  подробным.  Объем  конспекта
определяется самим студентом.
В процессе работы с основной и дополнительной литературой студент может: 
-  делать  записи  по  ходу  чтения  в  виде  простого  или  развернутого  плана  (создавать  перечень
основных вопросов, рассмотренных в источнике);
-  составлять  тезисы  (цитирование  наиболее  важных  мест  статьи  или  монографии,  короткое
изложение основных мыслей автора);
- готовить аннотации (краткое обобщение основных вопросов работы);
- создавать конспекты (развернутые тезисы).
5.4. Рекомендации по подготовке к отдельным заданиям текущего контроля
Собеседование  предполагает  организацию  беседы  преподавателя  со  студентами  по  вопросам
практического  занятия  с  целью  более  обстоятельного  выявления  их  знаний  по  определенному
разделу,  теме,  проблеме  и  т.п.  Все  члены  группы  могут  участвовать  в  обсуждении,  добавлять
информацию, дискутировать, задавать вопросы и т.д.
Устный  опрос  может  применяться  в  различных  формах:  фронтальный,  индивидуальный,
комбинированный. Основные качества устного ответа подлежащего оценке: 
- правильность ответа по содержанию;
- полнота и глубина ответа;
- сознательность ответа;
- логика изложения материала; 
- рациональность использованных приемов и способов решения поставленной учебной задачи;
-  своевременность и эффективность использования наглядных пособий и технических средств при
ответе;
- использование дополнительного материала;
- рациональность использования времени, отведенного на задание.
Устный  опрос  может  сопровождаться  презентацией,  которая  подготавливается  по  одному  из
вопросов практического занятия. При выступлении с презентацией необходимо обращать внимание
на такие моменты как:
-  содержание  презентации:  актуальность  темы,  полнота  ее  раскрытия,  смысловое  содержание,
соответствие заявленной темы содержанию, соответствие методическим требованиям (цели. ссылки
на  ресурсы.  соответствие  содержания  и  литературы),  практическая  направленность,  соответствие
содержания заявленной форме, адекватность использования технических средств учебным задачам,
последовательность и логичность презентуемого материала;
-  оформление  презентации:  объем  (оптимальное  количество),  дизайн  (читаемость,  наличие  и
соответствие  графики  и  анимации,  звуковое  оформление,  структурирование  информации,
соответствие  заявленным  требованиям),  оригинальность  оформления,  эстетика,  использование
возможности программной среды, соответствие стандартам оформления;
- личностные качества: ораторские способности. соблюдение регламента, эмоциональность, умение
ответить на вопросы, систематизированные, глубокие и полные знания по всем разделам программы:
-  содержание  выступления:  логичность  изложения  материала,  раскрытие  темы,  доступность
изложения,  эффективность  применения  средств  ИКТ,  способы  и  условия  достижения
результативности  и  эффективности  для  выполнения  задач  своей  профессиональной  или  учебной
деятельности,  доказательность  принимаемых  решений,  умение  аргументировать  свои  заключения,
выводы.

6. Учебно-методическое и информационное обеспечение дисциплины

6.1 Основная литература:
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1. Лопатин Д.В. Объектно-ориентированное программирование :  Учебно-метод. пособие. -  Тамбов:
Изд-во  ТГУ,  2001.  -  77  с.  -  Текст  :  электронный  //  Электронная  библиотека  Тамбовского
государственного  университета  им.  Г.Р.  Державина  [сайт].  -  URL:
https://elibrary.tsutmb.ru/dl/docs/elib154.pdf

6.2 Иные источники:
1.  Консультант  студента.  Гуманитарные  науки:  электронно-библиотечная  система  -
http://www.studentlibrary.ru
2.  Единое  окно  доступа  к  образовательным интернет-ресурсам  Федерального  портала  «Российское
образование» - http://window.edu.ru/catalog/?p_rubr=2.1.21%2F
3. Российская национальная библиотека - http://www.nlr.ru/ 
4. Научная электронная библиотека Российской академии естествознания - www.monographies.ru
5. Федеральный портал "Российское образование" - http://www.edu.ru/

7. Материально-техническое обеспечение дисциплины, программное обеспечение, 
профессиональные базы данных и информационные справочные системы
Для  проведения  занятий  по  дисциплине  необходимо  следующее  материально-техническое
обеспечение:  учебные  аудитории  для  проведения  занятий  лекционного  и  семинарского  типа,
групповых  и  индивидуальных  консультаций,  текущего  контроля  и  промежуточной  аттестации,
помещения для самостоятельной работы.
Учебные аудитории и помещения для самостоятельной работы укомплектованы специализированной
мебелью и техническими средствами обучения, служащими для представления учебной информации
большой аудитории.
Помещения для самостоятельной работы укомплектованы компьютерной техникой с возможностью
подключения  к  сети  "Интернет"  и  обеспечением  доступа  в  электронную
информационно-образовательную среду Университета.
Для проведения занятий лекционного типа используются наборы демонстрационного оборудования,
обеспечивающие тематические иллюстрации (проектор, ноутбук, экран/ интерактивная доска).

Лицензионное и свободно распространяемое программное обеспечение: 
Adobe Reader
7-Zip 9.20
Kaspersky Endpoint Security 10 для Windows "Лаборатория Касперского"
Microsoft Office Профессиональный плюс 2007
Microsoft Windows 10

Профессиональные базы данных и информационные справочные системы:
1.  Web  of  Science:  политематическая  реферативно-библиографическая  и  наукометрическая  база
данных . – URL: https://apps.webofknowledge.com
2. Электронная библиотека  ТГУ. – URL: https://elibrary.tsutmb.ru/
3. Scopus: база данных . – URL: https://www.scopus.com
4.  Электронный  каталог  Фундаментальной  библиотеки  ТГУ.  –  URL:
https://www.tsutmb.ru/biblio/elektronnyij-katalog/
5. Научная электронная библиотека «КиберЛенинка». – URL: https://cyberleninka.ru
6. Электронная библиотека РФФИ. – URL: https://www.rfbr.ru/rffi/ru/library

Электронная информационно-образовательная среда
https://auth.tsutmb.ru/authorize?response_type=code&client_id=moodle&state=xyz

Взаимодействие  преподавателя  и  студента  в  процессе  обучения  осуществляется  посредством
мультимедийных,  гипертекстовых,  сетевых,  телекоммуникационных  технологий,  используемых  в
электронной информационно-образовательной среде университета.
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